
 
 

 
Cos’è l’utente FedERa? 
Il sistema FedERa permette di accedere con un'unica username e password ai servizi online 
federati, erogati dagli Enti della Regione Emilia-Romagna o da altri soggetti aventi titolo 
mediante un meccanismo di ​Federazione dell'Autenticazione​. 
FedERa orchestra il colloquio tra i gestori delle identità e le applicazioni aderenti alla 
federazione, garantendo l'accesso a più servizi attraverso una sola credenziale di 
autenticazione. 
Le credenziali FedERa, in relazione alle scelte dell'utente e ai servizi per i quali richiede 
l’accesso, possono avere un diverso livello di affidabilità, a seconda delle quali la modalità di 
creazione dell’identità e verifica da parte dell’operatore del gestore di identità variano.  

Chi può rilasciare credenziali FedERa? 
Le credenziali ​FedERa​ possono essere rilasciate unicamente da Soggetti della Regione 
Emilia-Romagna che abbiano deciso di aderire alla Federazione per fornire ai cittadini accesso 
sicuro a servizi informatici. Sono generalmente i Comuni e le Unioni di Comuni, ma non 
mancano anche Scuole e altri Enti.  
E’ possibile consultare un elenco aggiornato a questo indirizzo: 
http://federazione.lepida.it/partecipanti/gestori-delle-identita  
Possono entrare a far parte di ​FedERa​, in qualità di membri, tutti gli Enti Locali ed Enti Pubblici 
della Regione Emilia-Romagna, ma anche soggetti privati che forniscono servizi e contenuti di 
pubblica utilità. Per questi ultimi la partecipazione è soggetta all' approvazione del ​Comitato 
Permanente di Indirizzo e Coordinamento​, organo istituito con ​Legge Regionale 11/2004, 
art.6 comma 4 ​e che assieme alla ​CN-ER​ ​Community Network dell’Emilia Romagna​, e a un 
Comitato Tecnico, vigila e coordina le azioni compiute a favore della realizzazione dell’​Agenda 
Digitale​ della Regione Emilia Romagna nell’interesse degli Enti e della collettività. 

Tutti possono avere un utente FedERa? 
Si​, ​tutti i cittadini anche minorenni possono ottenere un utente per accedere ai servizi messi a 
disposizione dagli Enti aderenti alla federazione, che definiscono anche il livello di affidabilità 
necessario per usufruire dei diversi servizi. 
 

Il mio utente FedERa equivale alla mia identità digitale? 
Si​, ​indipendentemente dal livello di affidabilità dell’utente, esso rappresenta una identità 
digitale che come tale deve essere protetta. Valgono per essa le stesse accortezze che si 
utilizzano per altre credenziali che custodiamo: accesso alla nostra casella di posta elettronica o 
al nostro home banking. E’ quindi consigliabile cambiare spesso la password e non comunicarla 
a nessuno. 

http://federazione.lepida.it/partecipanti/gestori-delle-identita


 
 

Posso usare il mio utente FedERa per accedere ad un 
servizio di altro ente appartenente alla federazione? 
Si,​ la Federazione è nata appunto per dare la possibilità ai cittadini di usufruire di servizi 
telematici offerti dai diversi Enti della Regione Emilia-Romagna. Quindi potrò usufruire del 
servizio di  accesso ad una rete ​WIFi​ (​WISPER​ o di operatori federati, il cui dettaglio è 
consultabile a questo indirizzo ​http://federazione.lepida.it/partecipanti/servizi​ ) senza dover 
fare ulteriori richieste o accedere a servizi esposti sui portali istituzionali.  
Può accadere che, per alcuni servizi, venga richiesto un incremento del livello di affidabilità 
oppure che sia necessario richiedere all’ente che espone il servizio di associare l’utente federa 
al servizio specifico. 
Per incrementare il livello di affidabilità trovate tutte le istruzioni nel sito della Federazione: 
http://federazione.lepida.it/documentazione/documentazione-utente/faq​. 

Perché si fornisce un utente FedERa agli studenti o ai 
minori? 
Tramite l’uso dell’identità digitale ​FedERa​, l’utente ha la a possibilità di accedere a servizi messi 
a disposizione dagli Enti del territorio, attraverso la rete Lepida, fra cui l’accesso gratuito ad 
internet, ad esempio presso scuole, biblioteche o altri luoghi pubblici. 
Quando una scuola aderisce alla federazione, è in grado di dare accesso ad internet in sicurezza 
agli studenti all’interno dei locali dell’istituto. 
Internet è ormai uno strumento indispensabile alla didattica, ma non tutta la rete è sicura e gli 
studenti devono essere tutelati nella loro esperienza. 
La scuola infatti può mettere a disposizione degli studenti un accesso ad internet controllato 
attraverso le credenziali ​FedERa​ e, attraverso il servizio di filtraggio dinamico della navigazione, 
centralizzato e messo a disposizione gratuitamente da ​LepidaSpA​ nell’ambito del progetto 
SchoolNet​, può impostare in modo personalizzato ed autonomo specifiche liste di siti bloccati 
e/o autorizzati agli utenti che accedono alla navigazione internet sulla connettività della scuola 
stessa. 
Oltre alla possibilità di personalizzare le policy di filtraggio applicate a tutti gli utenti della 
scuola, può inoltre definire e configurare ulteriori livelli di filtraggio sulla base del singolo utente 
autenticato (profilazione).  
La scuola può definire infatti dei ​“profili d’utente”​ (es. studenti, professori, segreteria, etc) per 
i quali personalizzare le regole di filtraggio che verranno applicate a tutti e soli gli utenti che 
vengono inseriti all’interno di quel particolare profilo d’utente, utenti identificai attraverso le 
credenziali ​FedERa​. 
  

http://federazione.lepida.it/partecipanti/servizi
http://federazione.lepida.it/documentazione/documentazione-utente/faq


 
 

Cosa sono i livelli di affidabilità? 
Le credenziali FedERa, in relazione alle scelte dell'utente e ai servizi per i quali richiede 
l'accesso, possono avere un diverso livello di affidabilità; con password policy oppure senza 
password policy. 

1. Livello di Affidabilità Basso : C (senza Password Policy) 
L'utente che richiede le credenziali FedERa solo attraverso il form di registrazione online 
(e non è in possesso di smart card) ottiene credenziali a basso livello di affidabilità: non 
c'è infatti un riconoscimento de visu o equiparato dell'identità dell'utente che è solo 
verificata dal sistema in base al Codice Fiscale. Il livello di affidabilità delle credenziali 
può essere incrementato attraverso la procedura indicata all'atto della registrazione. 
Con questo tipo di credenziali l'utente può accedere solo a pochi servizi online: è il 
primo step della procedura di accreditamento che l'utente può effettuare senza recarsi 
fisicamente in alcun ufficio. 

2. Livello di Affidabilità Medio : B (senza Password Policy) 
Le credenziali a livello di affidabilità medio sono tipicamente utilizzate per la 
navigazione web attraverso la rete WiFi WISPER offerta dagli Enti pubblici (edifici e spazi 
pubblici, biblioteche, piazze …). Le credenziali FedERa in questo caso sono rilasciate 
associando l'identità del richiedente ad un numero telefonico e quindi ad una SIM. 

3. Livello di Affidabilità Alto : A (senza Password Policy) 
Le credenziali a livello di affidabilità alto sono ottenute dall'utente 

a. che si reca fisicamente presso un Ente gestore di credenziali per effettuare la 
registrazione (​http://federazione.lepida.it/partecipanti/gestori-delle-identita​); 

b. che si registra online con smartcard; 
c. che, dopo la registrazione online (livello di affidabilità basso), completa la 

richiesta con un riconoscimento forte della sua identità, che può essere 
effettuato de visu, attraverso l'Ente gestore dell'identità 
(​http://federazione.lepida.it/partecipanti/gestori-delle-identita​), che rilascia le 
credenziali oppure attraverso una procedura informatica con l’utilizzo della 
smarcard o attraverso l’upload di documentazione digitale. 

 
La maggior parte dei servizi online offerti dagli Enti richiede questo livello di affidabilità delle 
credenziali. Alcuni esempi: accesso ai servizi demografici degli Enti, servizi di pagamento delle 
rette scolastiche, presentazione di domande di iscrizione agli asili comunali servizi di 
pagamento dell'abbonamento al trasporto pubblico… 
Per l'elenco completo, si veda la ​Sezione Servizi 
http://federazione.lepida.it/partecipanti/servizi  
 

4. Livello di Affidabilità Alto con Password Policy "Dati Personali" : A+ 
Questo livello di affidabilità delle credenziali è riservato a quelle procedure che 
richiedono ulteriori cure e verifiche costanti sull'identità dell'utente. Necessitano 
dunque di questo tipo di abilitazione, ad esempio, i cittadini che effettuano determinati 
pagamenti online oppure gli operatori e incaricati degli Enti che sono abilitati a gestire, 
nel contesto delle loro mansioni e autorizzazioni, dati personali di altri. 

http://federazione.lepida.it/partecipanti/servizi


 
 

L'incremento del livello di affidabilità ad A+ può essere effettuato da ciascun utente 
online, dalla pagina personale del profilo utente. 

5. Livello di Affidabilità Alto con Password Policy "Dati Sensibili" : A++ 
Questo livello di affidabilità delle credenziali è riservato ai casi in cui i cittadini o gli 
operatori e incaricati degli Enti che sono abilitati a gestire, nel contesto delle loro 
mansioni e autorizzazioni, dati personali e sensibili di altri. L'incremento del livello di 
affidabilità ad A++ può essere effettuato da ciascun utente online, dalla pagina 
personale del profilo utente. 
 

Che livello di affidabilità ha l’utente FedERa di un minore? 
Per tutelare l’identità del minore, l’Ente che rilascia le credenziali deve identificare “de visu” il 
minore assegnando quindi una identità con grado di affidabilità alto.  
Cosa significa “identificazione de visu”? 
All’atto del rilascio delle credenziali il minore deve essere accompagnato da un tutore, ovvero 
un genitore o chi ne fa le veci, per raccoglierne il consenso e garantire una corretta informazione 
circa l’utilità del servizio e i rischi dovuti all’uso di una identità digitale. 
Le credenziali verranno consegnate al tutore. 

Consigli per la gestione delle credenziali: 
Di seguito indichiamo alcuni consigli per una corretta gestione delle credenziali di accesso: 

1. Non aspettare che sia FedERa a chiederti di cambiare la password, cerca di cambiarla 
periodicamente; 

2. La tua password non deve necessariamente essere composta da caratteri speciali, 
punta piuttosto su una password lunga. Più caratteri conterrà e più sarà sicura; 

3. Nel formulare la tua password non usare date o nomi che possano facilmente 
identificarti; 

4. Non comunicare la tua password a nessuno. Nessun operatore di FedERa ti chiederà mai 
di fornirgli le credenziali di accesso per darti assistenza; 

5. Cerca di non memorizzare la password nel dispositivo (telefono, tablet, PC) che usi, è un 
servizio molto comodo, ma nel caso in cui il tuo dispositivo andasse perso o venisse 
rubato, la tua privacy e la tua identità digitale sarebbero fortemente a rischio; 

6. Cerca di non usare la stessa password per servizi diversi, se le tue credenziali ti venissero 
sottratte, il malfattore avrebbe accesso in un colpo solo a diversi ambienti digitali 
(e-mail, servizi federa, siti di privati ecc..); 

7. Se tuo figlio ha una identità digitale preoccupati di educarlo ad una corretta gestione 
delle sue credenziali e sensibilizzalo circa i pericoli della rete; 

Come la scuola protegge gli studenti che navigano? 
La scuola ha diverse possibilità per proteggere la navigazione dello studente: 

- Filtrando la navigazione alla fonte e quindi impedendo l’accesso ad alcuni siti. 
- Fornendo PC che siano controllati e manutenuti. 
- Vigilando il lavoro degli studenti durante le lezioni. 



 
 

Il minore può usare l’utente FedERa anche al di fuori della 
scuola? 
Si, se lo studente ha un dispositivo per navigare (cellulare o tablet con WiFi ), le credenziali 
FedERa possono essere usate per navigare presso rete WiFi  o accedere a servizi online messi a 
disposizione da Comuni e altri Enti della Regione Emilia Romagna. In questo caso la 
Federazione riconosce il minore, ma non può proteggerlo nella sua attività di internauta. Spetta 
al genitore vigilare che non assuma comportamenti dannosi per se. 

Come posso proteggere mio figlio? 
L’educazione all’uso degli strumenti informatici e alla navigazione sicura è il primo e più 
efficace strumento di protezione. 
A proposito il Garante per la Privacy ha redatto una guida utilissima che vi consigliamo di 
leggere assieme ai vostri figli e scaricabile a questo link: 
http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/2893536 
Per una maggiore sicurezza è possibile anche installare sul dispositivo del minore un software di 
parental control, scaricabili gratuitamente da internet. 
 

http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/2893536

